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évaluez la sécurité  
de vos applications web

Désormais, les applications 
critiques des entreprises 
transitent toutes par le  
web, mettant en exergue  
de nouvelles problématiques  
de sécurité.

Fonctionnant au-dessus du périmètre classique de la sécurité réseau, 
les applications Web ne sont en rien protégées par le plus puissant des 
pare-feux. Il devient donc primordial pour les entreprises de connaître 
la robustesse intrinsèque de leurs applications face aux risques du web, 
d’appréhender ces risques et de savoir quelles sont les améliorations 
prioritaires à apporter.

Outils & Experts : Une prestation 
d’audit « clé en main »
Depuis sept ans, Bee Ware est le spécialiste de la 
sécurité des applications web. 

L’audit Trusted Application intègre en un même service 
collecte et analyse technique des informations grâce 
à des outils éprouvés, mais aussi l’évaluation et les 
recommandations d’un Consultant Sécurité sénior.

Un bilan global en cinq points
Cartographie de votre application, découverte et qualification  
des pages et des ressources

Classification selon criticité des vulnérabilités potentielles,  
explication des risques encourus

Analyse des scripts et schémas d’authentification mis en œuvre, 
qualification de la robustesse du contrôle d’accès actuellement réalisé

Recommandation et prioritisation des actions correctives à mener, 
ciblage des actions (décideurs, exploitants, développeurs)

Préconisation de politique de sécurité. Sensibilisation à la conformité 
réglementaire (enjeu, méthodologie corrective)
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Sites financiers, e-commerce, FAI, secteur public...
L’audit Trusted Application est adapté à toutes les 
technologies web, qu’elles soient utilisées pour des 
applications intranet, extranet ou sur internet.

L’audit Trusted Application est disponible au prix 
de 3 900 € HT. Ce tarif couvre une application et 
comprend la mise en œuvre de l’outil d’analyse, la 
collecte et le traitement des données, la fourniture 
du rapport d’analyse et les préconisations.

3 900 € tout compris

Toutes les applications web
Un résultat immédiat 
et sans aucune 
perturbation de vos 
applications
La collecte des données dure de quelques 
minutes (fichier logs) à une semaine maximum 
(capture du trafic). Le traitement de ces données, 
les vérifications complémentaires, l’analyse et 
la rédaction des recommandations sont réalisés 
sur une période variant de deux à cinq jours. Le 
tout sans aucun impact sur la performance et la 
disponibilité de vos applications.

Spécifications Techniques
La découverte et la cartographie des 
applications sont effectuées à partir de 
la lecture du trafic. En d’autres termes, 
il suffit de disposer d’un échantillon de 
trafic de l’application pour reconstituer 
l’arborescence applicative et caractériser 
ses composants. Deux sources sont 
possibles : capture à partir d’un 
analyseur non intrusif ou fichier logs. 

Pour les applications mettant en œuvre 
du trafic chiffré SSL, il est nécessaire 
que l’échantillon de trafic soit obtenu 
« en clair », c’est-à-dire soit les fichiers 
logs du serveur Web, soit à partir 
d’une capture effectuée en amont du 
chiffrement SSL.

Capture du trafic
L’outil d’analyse i-Watch de Bee 
Ware est doté d’un « Sniffer » qui se 
connecte simplement sur le port d’un 
commutateur (switch) configuré en 
mirroring du trafic web. 

Sans aucune modification de 
l’architecture, i-Watch va ainsi écouter 
l’application en fonctionnement normal 
et constituer un échantillon de trafic 
significatif. Les informations récoltées de 
cette façon sont plus complètes que ne 
le sont les lignes de logs des serveurs 
web.

Analyse de logs
S’il n’est pas possible de capturer le 
trafic en ligne, la découverte et l’analyse 
des applications peuvent également 
être conduites à partir de fichiers logs 
en provenance des serveurs web 
concernés.

L’outil i-Watch reconnaît les fichiers logs 
aux formats Apache COMMON Log 
Format, Apache COMBINED Log Format 
et W3C Extended log format (IIS). La 
taille maximum possible par fichier est de 
200 Mo.

Adresse des serveurs à auditer
Afin de configurer l’outil d’analyse i-
Watch les informations suivantes devront 
être fournies pour chaque application 
à auditer: URL, adresse IP et port de 
destination.

Accès du consultant aux 
applications
Le consultant, afin de procéder aux 
nécessaires vérifications, devra disposer 
d’un moyen et/ou compte d’accès aux 
applications cibles.
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Bee Ware est éditeur de solutions de protection des applications Web depuis 2001. L’offre de Bee Ware est aujourd’hui constituée d’une suite complète dédiée à la protection des sites 
et applications Web. i-Watch, Analyse des applications basée sur le monitoring du trafic, i-Sentry, Firewall Web et XML, et i-Trust solution de Web SSO, répondent ainsi à l’ensemble de la 
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